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Gestion des utilisateurs

Le systéme GNU/Linux étant multiutilisateur, les personnes employant celui-ci doivent étre
identifiées afin d’assurer la confidentialité des informations contenues dans les fichiers. En
effet, il ne serait pas acceptable que I'utilisateur "Nicolas" puisse en toute impunité consul-
ter les fichiers personnels de "Stéphane" sans I'accord de ce dernier.

Ces personnes posséderont donc chacune un "compte utilisateur" sur le systeme pour I'em-
ployer en étant clairement identifiées.

Cependant, il est heureusement permis de partager des fichiers entre collaborateurs et une
notion de "groupe d'utilisateurs" existe sous GNU/Linux.

A. Concepts de comptes utilisateur et de groupes

Un utilisateur devra obligatoirement étre membre d'un groupe d'utilisateurs sur un systéme
Unix comme GNU/Linux : son groupe principal sera utilisé lors de la création des fichiers.

Par contre, il pourra éventuellement appartenir a plusieurs autres groupes : ses groupes
secondaires détermineront ses droits d’acces aux fichiers créés par d’'autres membres de ces
groupes.

Par exemple, si l'on représente les différents services d'une société avec leurs personnels,
bien que chaque individu ait une fonction premiére (indiquée entre parentheses), certains
peuvent avoir plusieurs missions.

Formation
Commercial
h_
. Abdel (C)
Stéphane (T)
Gérald (T)
Soraya (A)

Technique Administratif
On voit ici que :

- Stéphane et Gérald appartiennent tous les deux au service technique.

- Nicolas, qui est avant tout formateur, fait aussi partie du service technique.

- Willy, appartenant au service technique principalement, travaille aussi dans le service for-
mation.

- Franck est un formateur qui collabore avec les services technique et administratif.

- Gérard, du service technique, offre ses compétences aux services commercial et forma-
tion.

Administration du systeme



Chapitre 5

- Alain est un commercial qui s’acquitte aussi de taches administratives.
- Soraya fait uniquement partie du service administratif.
- Abdel n'appartient qu’au service commercial.

&) Pour les exemples suivants, nous considérons que les comptes franck et ni col as
correspondant respectivement aux utilisateurs Franck et Nicolas ainsi que le groupe
formation correspondant au service Formation existent déja.

Pour identifier tous ces utilisateurs au niveau du systéme d’exploitation, un numéro unique
leur sera attribué : I'UID (User’s ID) ; le propriétaire d'un fichier est déterminé par ce
numéro sous Unix. Ces utilisateurs seront aussi dotés d’'un nom d'utilisateur unique (login)
et d'un mot de passe (password) pour qu'ils puissent s'authentifier lors de leur connexion au
systeme.

De la méme maniere, les groupes d'utilisateurs seront représentés par un nom unique au-
quel sera associé un identifiant numérique : le GID (Group’s ID). Ce dernier sera aussi uti-
lisé pour déterminer le groupe propriétaire d’'un fichier.

B. Hiérarchie des utilisateurs

Les utilisateurs, et par conséquent les comptes utilisateur, ne sont pas tous égaux sous
Unix. On peut distinguer trois types de comptes :

- root : c'est l'utilisateur le plus important du systétme du point de vue de I'adminis-
tration. Il n'est pas concerné par les droits d’acces aux fichiers et peut faire a peu pres
tout sur le systéme, sauf écrire sur un systeme de fichiers monté en lecture seule
(CD-Rom). Son UID égal a O lui confére sa spécificité. Ce "superutilisateur" aura donc a
sa charge les taches d'administration du systéeme. Pour éviter toute erreur de mani-
pulation, il est fortement conseillé de réserver le compte d’administration aux taches né-
cessitant les droits du superutilisateur.

- bin, daenon, sync, wwdata... : on trouvera sur le systtme toute une série de
comptes qui ne sont pas affectés a des personnes physiques. Ceux-ci servent a faciliter la
gestion des droits d'accés de certaines applications et démons. Ainsi, en lancant le
serveur Web sous l'identité du compte www dat a, on pourra aisément limiter ses droits
d'accés a certains fichiers. D’une maniere générale, on ne lance jamais un service exposé
aux attaques réseau comme un serveur Web sous l'identité de r oot . Sinon, quelgu’un
de mal intentionné qui réussirait a exploiter une faille de sécurité du logiciel obtiendrait
automatiquement les droits d’administration. Toujours pour des raisons de sécurité, on
fera en sorte que personne ne puisse se connecter a la machine a partir de 'un de ces
comptes. Les UID compris entre 1 et 999 sont généralement utilisés pour ces comptes.

- franck, nicolas... : tous les autres comptes utilisateur sont associés a des
personnes réelles ; leur vocation est de permettre a des utilisateurs standard de se con-
necter et d’utiliser les ressources de la machine. L'UID d'un utilisateur sera normalement
un nombre supérieur ou égal a 1000.
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Gestion des utilisateurs

A Tinstar des comptes utilisateur, il existe différents types de groupes sur un systeme
GNU/Linux permettant de donner des droits communs a un ensemble d'utilisateurs :

- root :son GID est O et c’est le groupe principal de I'administrateur.

- bin, daemon, wwdat a. .. : ces groupes jouent le méme rble que les comptes du
méme nom et permettent de donner les mémes droits d'accés a un ensemble
d'applications. Par convention, les groupes systéme auront un GID compris entre 1 et
1000.

- formation... : ces groupes représentent un ensemble de personnes réelles devant
accéder aux mémes fichiers. Typiquement, ils auront un GID supérieur ou égal a 1000.

1. Connexion

a. Console graphique

Lorsque le systeme est installé en poste de bureau, le dernier programme exécuté par le
processus Init est le gestionnaire de connexion graphique. Son rble est de lancer le systeme
X Window sur la console graphique et d’'authentifier 'utilisateur qui veut s’y connecter.

Plusieurs gestionnaires de connexion graphique sont disponibles sous Debian Sarge :

X Display Manager

La commande xdmqui est fournie avec le systeme X Window propose I'écran de connexion
suivant :

Welcome fo locathost.localdomain

Login: ||

Password:

Son fichier de configuration est /etc/ X111/ xdm xdm config (ou /usr/ X11R6/
['i b/ X11/ xdm xdm confi g si celui-ci n'existe pas).
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GNOME Display Manager

Sous Debian Sarge, le gestionnaire de connexion graphique par défaut est GDM (GNOME
Display Manager) dont le fichier binaire est gdm:

@ Langus @ Fession @ Déconnecter |Ill 25 jain, 16:26

L'interface de ce programme est paramétrable en modifiant directement son fichier de confi-
guration / et ¢/ X11/ gdni gdm conf ou en utilisant la commande gdnset up :

= Configuration de I'écran de connexion x
Geénéral | Bannigre standard ;Bg__nr_]j_ér__g g_[ae_hiﬂ_u%l Sécurité ‘ Accessibilité |XDMCD|
@ Joyeux GNOME Apercu :

® cercles
@ Bijou
@ Debian Ayo

@ Joyeux GNOME avec un navigateur
@ DebBlue List
@ KDE Crystal

@ DebBlue
@ Glass Foot
® Hantzl Auteur : Bond, James Bond
anizley Description : Théeme avec des cercles bleus
@ Industrial

Copyright : @ 2002 Bond, James Bond
® Debian Greeter

Installer un nouveau théme ‘ ‘ Supprimer le theme |
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KDE Display Manager
C'est le pendant de XDM pour I'environnement de bureau KDE :

Neomsrons  Welcome to Linux at debian
%Twr:lﬁlfeThieis
vann

Desktop Environment
Username: |
Password: |
1 Login PL Clear | Menu =

Son fichier de configuration est / et ¢/ kde3/ kdmf kdnr c. Il est possible de modifier la
configuration de kdm via le centre de contréle KDE disponible dans cet environnement
graphique.

O si plusieurs gestionnaires de connexion sont installés, il est possible de définir celui qui
est utilisé par défaut en reprenant la configuration de n’importe quel paquet Debian qui
contient un de ces gestionnaires de connexion graphique. Par exemple, en reprenant la
configuration de xdm via la commande "dpkg-reconfi gure xdnm nous arrivons a
I'écran de configuration suivant :

Debian Configuration

Configuring xdm
Select the desired default display manager,

gin_|
kclm

xdm

<Ok>
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b. Terminaux texte

Sur un terminal texte, le programme permettant de se connecter a un systeme GNU/Linux
s’appelle | ogi n. Il est facilement configurable en modifiant certaines directives du fichier
/etc/login. defs.

© Les seuls terminaux auxquels pourra se connecter I'administrateur seront indiqués dans
le fichier / etc/securetty. Debian Sarge utilisant PAM (Pluggable Authentication
Modules), il est aussi possible de modifier le comportement de la commande | ogi n
avec le fichier / et ¢/ pam d/ | ogi n.

Changement d’identité

Une fois connecté, il est possible de changer d'identité ou plus exactement de lancer un
nouveau shell avec un autre UID. La commande utilisée pour cela est su (Substitute User
identity) suivie du nom d'utilisateur sous lequel doit étre lancé le nouveau shell ; si aucun
nom n’est mentionné, le nom r oot sera utilisé par défaut.

Invoquée sans option, la commande su lancera le shell indiqué dans la variable SHELL et
certaines variables d’environnement comme PATH et MAI L resteront inchangées. Pour re-
médier a cela et charger I'environnement de I'utilisateur "cible", I'option - (ou -1, ou
- -1 ogi n) est utilisée :

Logi n: ni col as
Password: <l e not de passe n’est pas affiché>

[nicolas]$ echo $MAIL

/var/ mai | / ni col as

[nicolas]$ su franck

Password: <l e not de passe n’est pas affiché>
[franck] $ echo $MAI L

/var/ mai | / ni col as

[franck] $ exit

exit

[nicolas]$ su - franck

Password: <l e not de passe n’est pas affiché>
[franck] $ echo $MAI L

/var/ mail/franck

[franck] $ su -

Password: <l e not de passe n’est pas affiché>
[root]#
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