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Gestion des utilisateurs

Le systéme GNU/Linux étant multiutilisateur, les personnes employant celui-ci doivent étre
identifiées afin d’assurer la confidentialité des informations contenues dans les fichiers. En
effet, il ne serait pas acceptable que I'utilisateur "Nicolas" puisse en toute impunité consul-
ter les fichiers personnels de "Philippe" sans |'accord de ce dernier.

Ces personnes posséderont donc chacune un "compte utilisateur" sur le systeme pour I'em-
ployer en étant clairement identifiées.

Cependant, il est heureusement permis de partager des fichiers entre collaborateurs et une
notion de "groupe d'utilisateurs" existe sous GNU/Linux.

A. Concepts de comptes utilisateur et de groupes

Un utilisateur devra obligatoirement étre membre d'un groupe d'utilisateurs sur un systéme
Unix comme GNU/Linux : son groupe principal sera utilisé lors de la création des fichiers.

Par contre, il pourra éventuellement appartenir a plusieurs autres groupes : ses groupes
secondaires détermineront ses droits d’acces aux fichiers créés par d’'autres membres de ces
groupes.

Par exemple, si l'on représente les différents services d'une société avec leurs personnels,
bien que chaque individu ait une fonction premiére (indiquée entre parentheses), certains
peuvent avoir plusieurs missions.

Formation

Commercial

Philippe (T) -/ - nuelle (7)

Nicolas (F)

Harouna (T)

Technique Administratif

On voit ici que :
- Philippe et Harouna appartiennent tous les deux au service technique.
- Nicolas, qui est avant tout formateur, fait aussi partie du service technique.

- Emmanuelle, appartenant au service technique principalement, travaille aussi dans le
service formation.

- Franck est un formateur qui collabore avec les services technique et administratif.
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- Laurent, du service technique, offre ses compétences aux services commercial et forma-
tion.

- Eric est un commercial qui s’acquitte aussi de taches administratives.
- Patrick fait uniquement partie du service administratif.
- Ali n'appartient qu’au service commercial.

&) Pour les exemples suivants, nous considérons que les comptes f ranck et ni col as
correspondant respectivement aux utilisateurs Franck et Nicolas ainsi que le groupe
f ormat i on correspondant au service Formation existent déja.

Pour identifier tous ces utilisateurs au niveau du systeme d’exploitation, un numéro unique
leur sera attribué : I'UID (User’s ID) ; le propriétaire d'un fichier est déterminé par ce
numéro sous Unix. Ces utilisateurs seront aussi dotés d’un nom d'utilisateur unique (/ogin)
et d’'un mot de passe (password) pour qu'ils puissent s’authentifier lors de leur connexion au
systeme.

De la méme maniére, les groupes d'utilisateurs seront représentés par un nom unique
auquel sera associé un identifiant numérique : le GID (Group’s ID). Ce dernier sera aussi
utilisé pour déterminer le groupe propriétaire d'un fichier.

B. Hiérarchie des utilisateurs

Les utilisateurs, et par conséquent les comptes utilisateur, ne sont pas tous égaux sous
Unix. On peut distinguer trois types de comptes :

- root : c'est l'utilisateur le plus important du systtme du point de vue de l'adminis-
tration. Il n'est pas concerné par les droits d'acces aux fichiers et peut faire a peu pres
tout sur le systeme, sauf écrire sur un systeme de fichiers monté en lecture seule
(CD-Rom). Son UID égal a O lui confére sa spécificité. Ce "superutilisateur" aura donc a
sa charge les taches d'administration du systéme. Pour éviter toute erreur de
manipulation, il est fortement conseillé de réserver le compte d’administration aux taches
nécessitant les droits du superutilisateur.

- bin, daenon, sync, apache... : on trouvera sur le systeme toute une série de
comptes qui ne sont pas affectés a des personnes physiques. Ceux-ci servent a faciliter la
gestion des droits d'accés de certaines applications et démons. Ainsi, en langant le
serveur Web sous I'identité du compte apache ("apache" est le nom d’un des serveurs
Web les plus répandus sur Internet), on pourra aisément limiter ses droits d'accés a
certains fichiers. D’'une maniére générale, on ne lance jamais un service exposé aux
attaques réseau comme un serveur Web sous l'identité de r oot. Sinon, quelqu’'un de
mal intentionné qui réussirait a exploiter une faille de sécurité du logiciel obtiendrait
automatiquement les droits d’administration. Toujours pour des raisons de sécurité, on
fera en sorte que personne ne puisse se connecter a la machine a partir de I'un de ces
comptes. Les UID compris entre 1 et 499 sont généralement utilisés pour ces comptes.
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- franck, ni col as... : tous les autres comptes utilisateur sont associés a des personnes
réelles ; leur vocation est de permettre a des utilisateurs standard de se connecter et
d'utiliser les ressources de la machine. L'UID d'un utilisateur sera normalement un
nombre supérieur ou égal a 500.

A linstar des comptes utilisateur, il existe différents types de groupes sur un systeme
GNU/Linux permettant de donner des droits communs a un ensemble d'utilisateurs :
- root :son GID est O et c'est le groupe principal de I'administrateur.

- bi n, daenon, sync, apache... : ces groupes jouent le méme rble que les comptes du
méme nom et permettent de donner les mémes droits d'accés a un ensemble
d'applications. Par convention, les groupes systeme auront un GID compris entre 1 et
499,

- formation... : ces groupes représentent un ensemble de personnes réelles devant
accéder aux mémes fichiers. Typiquement, ils auront un GID supérieur ou égal a 500.

1. Connexion

a. Console graphique

Lorsque le systéme est configuré pour démarrer en niveau d'exécution 5, le dernier pro-
gramme exécuté par le processus Init est le gestionnaire de connexion graphique. Son réble
est de lancer le systétme X Window sur la console graphique et d'authentifier I'utilisateur qui
veut s’y connecter.

Plusieurs gestionnaires de connexion graphique sont disponibles sous Fedora Core 6 :
X Display Manager

La commande xdmqui est fournie avec le systeme X Window propose I'écran de connexion
suivant :

Welcome to localhost.localdomain

Lugin:|_[
Passwnrd:|
Son fichier de configuration est /etc/ X11/ xdm xdm confi g (ou

[fusr/ X11R6/ Ii b/ X11/ xdm xdm confi g si celui-ci n’existe pas).

Administration du systeme



Chapitre 5

GNOME Display Manager

Sous Fedora Core 6, le gestionnaire de connexion graphique par défaut est GDM (GNOME
Display Manager) dont le fichier binaire est gdm:

Identifiant : [INEG_G_—_———

Saisissez votre identifiant

>

mer 08 novembre, 16:30
localhost.localdomain

@Langue a-’t',ﬁession e Redémarrer 38 Arréter
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L'interface par défaut de ce programme est paramétrée dans le fichier
/usr/share/ gdm def aul t s. conf. Les personnalisations doivent étre inscrites dans le
fichier / et c/ gdml cust om conf ; & cette fin, I'outil gdnmset up propose une interface
graphique conviviale :

Préférences de la fenétre de connexion

Distante ]Accessibilité ] Sécurité ] Utilisateurs l

Style : lAvec théme

ar

L1

Théme : lUniquement sélectionné

o = Bluecurve W qp Ajouter...

Théme par défaut de Red Hat Linux

Cercles
O E Théme avec des cercles bleus Auteur :
— Ray Strode
0 .| Fedora Bubbles Copyright :
8l Fedora bubble theme Copyright 2006,
Red Hat, Inc.

Couleur d'arriére-plan : E]

Barre de menu

(4]

Afficher le menu actions
Inclure I'élément de menu Configurer

Inclure I'élément de menu Sélecteur de nom de machine (XDMCP)

Message de bienvenue

@ Défaut : « Bienvenue »

) Personnalisé : |

%n sera remplacé parle nom de machine
& Aide X Fermer

© ce programme est accessible via le menu GNOME Systéme - Administration - Ecran de
connexion.
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KDE Display Manager
kdmest le pendant de XDM pour I'environnement de bureau KDE :

usermarme: [
fedoro Password: _

#ﬂ Session Type >‘ Menu

Son fichier de configuration est /etc/X11l/xdmkdnrc (ou /usr/X11R6/
['i b/ X211/ xdm kdnr ¢ si celui-ci n'existe pas). Il est possible de modifier la configuration
de kdmvia le centre de contréle KDE disponible dans cet environnement graphique ; cet
outil de configuration peut étre lancé via le menu principal de KDE Control Center ou avec
la commande kcontrol .

b. Terminaux texte

Sur un terminal texte, le programme permettant de se connecter a un systéme GNU/Linux
s’appelle | ogi n. Il est facilement configurable en modifiant certaines directives du fichier
/etc/login. defs.

€ Les seuls terminaux auxquels pourra se connecter I'administrateur seront indiqués dans
le fichier / et ¢/ securetty. Fedora Core utilisant PAM (Pluggable Authentication Mo-
dules), il est aussi possible de modifier le comportement de la commande | ogi n avec
le fichier / et ¢/ pam d/ | ogi n.
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